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关于数据备份的 ISMS 审核案例 

魏为民 

 

摘要：在对某证券公司进行 ISMS 第二次监督审核时发现，技术部软

件开发使用 SVN 管理源代码，其备份策略要求备份频率为每日全备

份、备份数据验证周期为 1 年。但其实际仅保留前一天的数据备份，

存 在 源 代 码 不 可 恢 复 的 极 大 风 险 ， 不 符 合

GB/T22080-2016/ISO/IEC27001:2013 条款‚A.12.3.1 信息备份：应按

照既定的备份策略，对信息、软件和系统镜像进行备份，并定期测试‛

的要求。该不符合项的发现令受审核方非常感激并高度重视，经反复

研讨测试改进方案，最终制定了一个比较完善的解决方案。 

 

一、案例背景 

推荐机构：中国信息安全认证中心 

案例类型：信息安全管理体系（ISMS） 

受审核方：某证券公司 

审核类型：第二次监督审核 

审核依据：GB/T22080-2016/ISO/IEC27001:2013，SOA 3.0 

审 核 组： 组长：魏为民，组员：常琳 

二、案例发生的主要过程 

受审核方技术部有８个小组，各小组承担不同的项目开发、管理

任务，源代码版本管理工具是 Subversion，备份管理员为王某。在与
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王某的交流和对备份记录的抽样过程中发现，该公司的数据备份策略

要求备份频率为每日全备，备份数据验证周期为 1 年，但审核发现王

某仅保留前一天的数据备份。王某解释说，一方面每次全备要占用较

大的磁盘空间，另一方面，SVN 全备份中有全部的历史版本，因此只

需要保留前一天的备份即可。 

三、主要的审核发现、沟通过程 

Subversion 有三种备份方式：完全备份、增量备份和同步版本库，

常规做法是在一个备份周期内，一次完全备份其余增量备份，这样兼

顾了性能和磁盘容量要求。在备份时间充裕或特殊要求情况下，每次

均采用全备份也是可行的。但如果仅保留前一天的数据备份，将具有

极大的风险，一种可能的情况是当系统崩溃时，恰好前一天的备份也

不可用，将导致所有的源代码永久不可恢复。 

针对备份管理员王某的解释意见，审核员列举了多种可能的风险

情况，与王某一一分析可能发生的概率，在分析的过程中王某逐渐意

识到了可能存在的巨大风险，特别是考虑到公司的核心价值有极大一

部分体现在软件代码中，王某心悦诚服的确认了审核组开具的如下不

符合项： 

不符合项描述：SVN 源代码备份，其数据备份策略要求备份频率

为每日全备份，备份数据验证周期为 1 年。但审核发现仅保留前一天

数据备份。涉及到的标准条款：A.12.3.1 信息备份：应按照既定的

备份策略，对信息、软件和系统镜像进行备份，并定期测试。 

四、受审核组织主要的改进方法及其成效 
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许多时候我们认为一些极小概率的事件特别是一系列极小概率

的事件不可能恰好同时发生，但最近 GitLab 误删 300G 数据的事故发

生时（2017.1.31），预设的 5 种不同备份方案竟全部失效，导致损失

惨重（参见：http://blog.jobbole.com/110171/）。 

在 2017 年 2 月 14 日，GitLab 官方对删库事故的事后分析报告

出来后，审核组组长第一时间通过邮件将该报告转发给受审核方联系

人，GitLab 报告中出现的一种风险情况与审核组当初的分析几乎完全

一致。 

受审核方联系人在 2017.2.15 回复的邮件中表示感谢：‚我部门

领导非常肯定‘SVN 源代码备份’的不符合项发现，之前确实没有深

入分析源代码数据备份的机制，审核发现正好为我们提个醒。谢谢您

的分享，期待 2017 年您和常老师的审核。‛ 

随后审核组一直跟进其整改过程，了解到受审核方高度重视该问

题，组织相关方召开了 3 次专门会议，联合相关供应商进行多个方案

的论证，最终制定了《SVN 应用数据备份策略》、《SVN 备份步骤》等

比较完善的解决方案，有效预防可能的风险。 

五、扩展 

关于备份，还有一个比较容易忽略的问题是对备份管理系统自身

的备份，如在某交易中心审核发现，未正确设置备份管理系统自身的

备份策略，每周仅一次全备和六次增备，不满足‚备份系统自身的数

据库应每天进行一次全备，数据直接写入专用物理磁带‛的体系要求。 

在这个数据暴增的科技时代，数据安全的重要性是不言而喻的，
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对于企业来说，数据备份系统在 IT 系统中具有非常重要的地位，数

据丢失或损坏很可能造成企业的日常运作无法正常进行，甚至会给企

业带来不可估量的损失，在一定程度上决定了企业的‚生死‛。总之，

数据备份作为保证数据安全的最后一道防线，是可以把损失降到最低

的行之有效的方式。 

 


